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Direcția Informatică
Proiectele derulate de Municipalitate prin Direcția Informatică s-au desfășoarat în jurul a trei teme după cum urmează:

A) Menținerea, administrarea și dezvoltarea în continuare a Sistemului Informatic Integrat pentru Managementul Activităților din PMB

În cadrul Sistemului Informatic Integrat pentru Managementul Activităților PMB s-au administrat următoarele sisteme:

· Sistemul Informatic pentru Gestiunea Resurselor Financiare, Materiale și Umane ale PMB (GRFMU),
· Sistemul Informatic pentru realizarea Băncii de Date Urbane a Municipiului București (BDU),
· Sistemul Informatic de Management al Documentelor și al Fluxurilor de Lucru (MDFL),
· Sistemul Informatic pentru Managementul Relației cu Clienții (CRM),
· Sistemul Informatic de Mesagerie Electronică.
Ȋn cadrul cărora:

· s-au realizat activități de întreținere, actualizări, instalări/configurări, asistență tehnică utilizatori (BDU 150 solicitări, MDFL 72 solicitări, CRM 197 solicitări), instruire utilizatori, servicii de scanare/plotare (125 solicitări) etc. ;
· s-au realizat documentații de achiziții finalizate prin contract sau factură și s-au gestionat/urmărit contracte pentru furnizare/servicii/produse, servicii de asistență tehnică și mentenanță (un total de 25 contracte și 3 facturi).
S-au asigurat serviciile pentru:

· Securitatea Sistemului Informatic Integrat pentru Managementul Activităților PMB cu activități de administrare sistem antivirus, gestiune conturi și grupuri Active Directory (emitere certificate digitale pentru smartcard - 31; re-emitere certificate digitale - 539),
· Infrastructura Sistemului Informatic Integrat pentru Managementul Activităților PMB,
pentru care s-au realizat activități de: 

· 
asigurarea conectării PMB la internet prin intermediul a doi furnizori comerciali și a Serviciului de Telecomunicații Speciale;

· administrarea Centralei Telefonice PBX IP Appliance a PMB;

· întreținere/reparații echipamente (608 fișe de intervenții);

· instalări/configurări echipamente / software – 166 cereri de instalare; 

· asigurare piese de schimb și consumabile pentru echipamente de imprimare, copiere, scanare și echipamente TC; 
B) „e-București - Sistem Informatic Integrat pentru managementul activităților la nivelul administrației publice locale a municipiului București și servicii extinse către cetățeni”

Direcția Informatică realizează publicarea datelor și informațiilor primite de la direcțiile de specialitate ale PMB în permanență, în timpul și în afara orelor de program. Informațiile sunt transmise spre publicare prin solicitare, sau, in cazul celor repetitive, prin transmitere direct la adresa internet@pmb.ro, de unde sunt preluate și publicate de către personalul direcției.
Prin  activitățile de administrare a platformei și conținutului site-ului www.pmb.ro, s-au asigurat: 3.222 actualizări ale conținutului, realizarea unei aplicații de gestionare a datelor pentru proiectul “Eco-voucher în schimbul unui autovehicul uzat”, instalări/actualizării aplicații Legea 10/ Legea 18, verificări pagini și link-uri, asistență tehnică, scanare documente și afișare pe site-ul pmb.ro etc.
Site-ul www.pmb.ro a avut în 2019 peste 1.100.000 vizitatori unici, care au vizualizat peste 3 milioane pagini.

Pentru asigurarea funcționalității și securității site-ului www.pmb.ro au fost întreprinse o serie de activități cu caracter permanent, dintre care menționăm:

- monitorizarea log-urilor de activitate a server-elor, în vederea identificării posibilelor situații ce pot genera probleme de securitate / performanță.

- actualizarea sistemelor de operare, a programelor antivirus și a serverelor de aplicație cu patch-uri, fix-uri si update-uri.
În același timp, în urma recomandărilor rezultate în urma colaborării cu Centrul Național de Răspuns la Incidente de Securitate Cibernetica - CERT-RO au fost luate măsuri punctuale, cum sunt:

- restricționarea accesului în anumite zone ale site-ului exclusiv la rețeaua internă PMB cât și prin solicitarea de autentificare;

- rescrierea interogărilor bazelor de date folosind noi mecanisme dezvoltate în vederea ridicării gradului de securitate și protecție la atacuri cibernetice;

- filtrarea și sanitizarea variabilelor transmise spre și de la client;

- reconfigurarea accesului la bazele de date folosind mecanisme noi, implementate în vederea asigurării permisiunilor la nivel de tabelă – coloană;

- izolarea unora dintre zonele care prezinta risc ridicat de securitate (ex. "proiecte în dezbatere publică") prin faptul că permit introducerea de date de către client (public), pentru aceasta au fost create aplicații dedicate, care folosesc baze de date și servere separate, având implementate mecanisme de tip captcha (nu sunt robot), firewall de aplicație, ș.a.

Pentru a diminua posibilele riscuri de vulnerabilitate din cauza versiunilor vechi de sisteme de operare și aplicații, s-a decis migrarea site-ului www.pmb.ro pe o nouă platformă, bazată pe sistemul de operare Linux, server-ul web Apache și PHP/MySQL (MariaDB), la ultimele versiuni stabile, pentru a asigura suport adus la zi pentru mecanismele de securitate și utilizarea unui sistem de permisiuni mai granular precum și migrarea/rescrierea unor aplicații vechi, care nu mai oferă posibilitatea implementării metodelor noi de securizare

În prezent se desfășoară de către specialiștii CERT-RO, o evaluare de securitate cibernetică a noii platforme a site-ului, înainte de lansarea în producție.
În cadrul Sistemului de informare și vot pentru CGMB s-a asigurat administrarea sistemului de vot și informare și serviciile de asistență tehnică în cadrul ședințelor Consiliului General al Municipiului București.  

Proiectul “Eco-voucher în schimbul unui autovehicul uzat” în cadrul căruia s-a asigurat realizarea aplicației informatice pentru verificarea și gestionarea dosarelor depuse in cadrul proiectului și suportul tehnic pentru soluționarea petițiilor și reclamațiilor sosite în cadrul proiectului.
În cadrul paginii de Internet www.pmb.ro s-a creat posibilitatea vizualizării live a ședințelor CGMB și de pe dispozitive mobile.

S-a asigurat prelucrarea și postarea de documente scanate ref. Legea 273-2006 pe site-ul Ministerului Dezvoltării Regionale și Administrației Publice (Direcția pentru Politici Fiscale și Bugetare Locale) – 28 documentații.
C)  Creșterea capacității de intervenție în situații de urgență în regiunea București – Ilfov 

Sistemul pentru Managementul Situațiilor de Urgență la nivelul Municipiului București

În anul 2018 s-au realizat:
· Relocarea dispeceratelor principalelor agenții pentru situații de urgență:

ISUBIF si SMURD din 10.06.2018; SABIF și STS (centru unic pentru apeluri de urgență 112) din 01.09.2018.


Astfel s-a realizat cea mai importantă funcționalitate a sistemului: crearea și operaționalizarea Dispeceratului Integrat pentru Situații de Urgență la nivelul regiunii București- Ilfov.

· Preluarea în administrarea directă a CGMB, pentru a fi utilizat de către PMB prin Direcția Generală Situații de Urgență, Statistici și Strategii conform HCGMB 259/04.05.2018.

· Finalizarea Analizei detaliate și a Proiectului Tehnic privind aplicația informatică BEMIS din cadrul  Sistemului pentru Managementul Situațiilor de Urgență la nivelul Municipiului București și începerea pregătirii testării aplicației.

Începând cu luna iunie 2018 activitatea furnizorului din cadrul SMSUMB: Asocierea TEAMNET SA,  UTI GRUP SA și TOP RAM Project SRL, a intrat într-un blocaj datorat unui conflict juridic între TEAMNET și UTI GRUP. În această situație, etapele din cadrul SMSUMB care trebuiau finalizate până la 31.12.2018 (conform act adițional 7/30.08.2018) nu au mai fost realizate și, de asemenea, furnizorul nu a emis o noua scrisoare de garanție de bună execuție (ultimul termen de valabilitate a unei scrisori de garanție fiind 30.06.2018).

Pe parcursul anului 2019, după stingerea conflictului dintre asociați, s-a încercat găsirea unei soluții pentru continuarea proiectului, în acest sens purtându-se discuții/corespondență atât cu furnizorul cât și cu direcțiile de specialitate din cadrul PMB . Având în vedere că nu  s-a ajuns la o soluție de continuare a proiectului s-a decis acționarea furnizorului în instanță. În acest sens, împreună cu Direcția Generală Situații de Urgență Statistici și Strategii, a fost transmisă solicitarea de acțiune în instanță  către Direcția Juridic (nr. DGSUSS 594, DI 2590/12/12/2019).
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